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I NFORMACE
o vysledcich pracovniho jedndni delegaci X11l. spravy SNB
a Ust fednilio 5ifrového orgdnu M St3 NDR

e

I,

Pracovii jedudn{ se uskutelnilo v Berliné ve ditech 23.-
31, bfezna 19890 v souladu s planem zahraniénich stykit FIV ha
rok lo8¢.

Delegaci Ust Yeduilo Sifrového orgdnu (:80) M StB NDR vedl
jeho nadelnik generalmajor Wolfgang BIRKE, Cleny delegace byli:

- plk. Armin STEPHAN - zdstupce nédelnika NSO M StE NDR
- pplk. Feter BUTTNER - nzéelntilk 1. odboru USO

~ pplk. Egon CZCHALER - naZelnik 5. odboru 030

- pplk. Horst MICHLER - zéstupce mééelnika 6. odboru LSO
- pplk, Paul BUSCH - vedouct wezindroduich stykir USO

Delegaci X111, sprdvy SNB vedl jejf nacelnilk plukovnik
Ing. jéyn KLUSINEC, Cleny delegacs byli

- pvik. 1l1g. Jaroslav PAZOLUT - z4stupce ndéelnika XIII, S SNKB
- pplk. lng. josef PARTIK - nacelnik 4. odboru XIII, S ShoS
- mjt. Frautisek DIVIS -~ niéelnilk 6. oaboru XIII. S SNB

i

Fostaveni Zifrové sluZby NDR je zcela specifické a v sou-
Easné dobs odligné od postaveni Zifrové sluiby v #sSrR, Specifika
némeckych viatel vyplyva z politického a geografického postave-
ni NDR., Pii souZasném uvolnovani mezindrodniho mapéti konsta-
tujf ndmedtt soudruzi smahy protivmfkovych specialnich sluzZeb
o aktivizaci vniti#utho neptitele. Maji informace o tom, Ze celé
izemi WDR je z hlediska premnosu informaci pod kontrolou zapad-
nich rozvidek.




Lvedené skutedrnosti vedly k upevudnil pravniho zajisténi
5ifrové sluzby NDR, k provadénf operativmé - agemturni Cinnosti
v rémeci Zifrové sluiby, ke zvydenému tlaku na technicky rozvoj
§ifrové sluzby a ke zvysenf vdzZnosti Gist ¥fedniho §ifrového orga-
wu M StB NDR. Dukazerm téchto fakt je élemstvi nacelnika USO
M StBNDR ve specidlmim operativnim ¥ldicim organu M StB NDR,
jehoZ wkolem je ziskavani a vytvateni efektivnich zpisobu ptu~
nikani k utajovanym informacim protivnika., Cleny tolioto orgdnu
jsou dale nédelnici hlavmui spravy rozvédky, hlavni spravy kontra-
rozvidky, spravy ochrany ekownomiky, sprdavy cestovniho ruchu a
pfedstavitelé Ftabit gen. Schwanitze a Neubera.

111,

s

Vyhodnoceni ssuéasnéko stavu spoluprdce (:¥o0 ¥ StB NDR a X111,

sprévy SKE ve vztahu k pluéni zavérn p¥edchoziho pracoviiho

jednani v roce Lg86 v Praze

Ccb& delegace konstatovaly spluéni viechn zdvéri = prec
ziho pracoviilio jedundni. Spoluprdce obou Sifrovyci sluZe
orientocviia zejména na vyménu elekiroteciunick; s
bro vyvo] Zifrovaei tecimilky. Cboustramnd byl
g

L

P
néna spoluprdce na useku techmnickélo rozvoje Sitirové o
t a vyzdvifena efektivmost hranifnicit scliizek spe-
Shodv® byla formilovdna nutnost zau&feni pozormosti obou
stran ina vyuZivini sov3tshkého standartu hkryptografické schra-
ny dat SKOT v rdmeci rozvoje Zifrovacich zaiizeni v NDR a CSSR,
Soudasné byla hkoustatovéna oboustrannd potteba vyuZivani no-
vych techmologii vyroby 3ifrovaci technihy, pfedeviim zdhazmic-

kycl: integrovaujchk cbvod: (Zic), ktevé, mimo jiné, umoZni sni-

=g~

¥it ceny Zifrovacicl: zatizeni p¥i soufasném zvySeni seriovovsti
vyroby.
V.

Poscuzcrni systdml argahizace a tizeni Sifrové SIHEEE INDR

a CSSR s cilem vzéjemmého vyuZit{ pozitivrich zkuSenosti

druzlié strany

V dvodu projedudvani této otdzky byli ném

sezndmeni s .vdviism vostaveuim &8s, Zifrové slufly, se zéklacni-
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mi normat ivnimi dokimenty, strukturou 3ifvové sluzby CSSR,
organizaci X111, sprivy SNB, technickym vybavenim a odbornou
p¥ipravou pracovnikir 3ifrové sluZby v nast zemi.,

X organizaci a tizewi Sifrové sluZby v NDR obdrZela ¢s.
delegace informace, z nichZ vyplyvajt hlavni rozdily mezi obé-
ma sluZbani.

1) &ifvova slufba NDR je budovéna na zdkowném zakladé vovinnost i

statuick a jinych instituci chranit jej{ pomoci statnti ta-
jemstvi p¥i jeho p¥emosu technickymi prostiedky. V Cs. pod-
minkdch se jedna o prévo, ale ne povinnost.

2) Statni tajemstvi v NDR zaghrhuje skutecrosti tvoifci pTedmét
statniho tajemstvi {PT) i sluZebntiho a hospodatskélio ta-
jemstvi (T) dle na3ich zvyklostft.

2) Jifrové sluzba NSR ma jako jeden ze svych zékladnich pravinich
dokumentit statut, ktery ukldda povimmosti vesortim spolupra-
covat s M StB p¥i zabezpedovéni vykomu a rvozvoje sluZby (napft.
priimyslu, spejtm ap.).

4) Zifrova sluzba NDR md zavedewoum vlastni operativmni 1 opera-
t ivné-agenturni ochrauu, cocZ nase sluZba nemd.

g) 0%0 1 stB NDR mg efehtivnéjs{ strukturu ne st fedni orgam
sifrové sluzby &SSR v rdmci X111, sprdavy SN3, zejména :

- p¥i ovganizovani, ¥izen{, zabezpelovani a provadéni vykonu

Eifyové sluzby pro zastupitelské ntady;

zajisdfovéni materidlus-technického a inZenyrského za-

e

...pi:
bezpeceni Zifrové sluZby sasostatuym, specializovanyn odbo-

ol 1=
et b n bl

6) Sifrova sluZba NOR zahriuje i Sifrové sité a systemy, které
v OSSR dosud do Zifrové sluzby viéleméuy nejsou (ZAS CSLA
T-sit MV ap.).

7) Sifvové sluiba NDR v daleko vELE1 miTe vyuZivd sovEiské
st{ifci komory AURORA na svych zastupitelskych n¥adecn., FP¥itom
dopravit, které a? dosud délala znainé potiZe nadi sluibé, za-
jistuje b3Znymi prosttedky.
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8) Zifrova sluzba NDR dospéla ke stejnym zavéwm jako Cs. sluzba
ve vztchu k nutnosti kategorizace $ifrové c¢luZby co do :
- kategorizace pracnvnihﬁlﬁifrnvé sluzby a s tim gsojeny
systém jejich vybéru, provérek, odborné p¥ipravy, evidence
ap. ;
- kategorizace 3ifrvovaci techniky z hlediska zabezpeleni ochra-
ny bezpeZnosti §ifrové sluzby, jejiho vykoind 1 technického

rozvoje.

vwufit{ uvedenych pozmnatki v podmirkdch Fifrové sluzby €5SR
bude vosouzena v souvislosti s pracemi na novelizacli zdkona C.
102 a smdrnic o §ifrové sluZbé,
1.}'.
Vz4ieumé pieddni Inufornaci o stavu, vysledcich a verspektivéch

-

technickélio rozvoje $ifrvové sluzby obou zemi za #Celem Ronkre-

¥

tizace dalsi spolupréce na tomto useku Einiosti

Fifrové sluZba DR zapolala s vyvojem a vyrobou Sifrovacich
£

zatizent koncem Scdesdtych let z divodu vysoké finaninul narecnosti

Ha dovczy této teclniky ze spiatelenychh zemi,

FEatels majf Tadu odlifnych, ale 1 totoZnych piistupi k ve-
Eeni tochnichkého rozvoje Zifrové sluzby. Byla potvrzena spravhost

nshtevych nadich zéméri, lze rovmEZ vyuZit nekterych kladnych
zhusSenosti ptatel,

1) Zifvova sluiba NDR Josla ke stejnému zavéru jako nade strana,
tj. vlasinf sily a prostfedky pti vyzkwmu a vyveji nové Sifro-
vaci techniky je ncelné a efektivni vynakladat do realizace
et ary laboratorufho vzorku (LV), Dal3f préce zadavat prumyslu
{od etapy funkéntho vzorku - FV} pii zabezpeleni ditsledné spo-
luprdce a kontroly.

2) U%0 ¥ St3 NDR zaznanenal, stejnd jako X11!. spréava SNB, potie-
bu specialisty: pro hospoddiské pravo a cemy ve svém sestavy,
Ditvodem je nutrost zajidténi uéelnosti a hospodariiosti vynakld-
danti finvanénich vrost fedkit, urlenycit pro vyzhkum, vyvoj a vyroby
Sifrvovacich zatizenf v priimyslu.



3) Sifrova sluzba NDR provadi vyvoj nove Zifrovaci techniky
vyhradné na bazi standartu kryptografické ochrany dat SKOD,
ktery véas a diusledné rozpracovala pro vlastni pot febu.,

4) 0%0 M StB NDR neposkytuje primyslovym ¥eSitelvm a vyroberm
%ifrovaci techniky tzv. ostré klice, ale potiebné prace s

tim spojené provadi vlastmimi pracovmiky a ve vlastnich
prostordch, Tim podstatné zvy3uje bezpedénost Sifrové sluZby.

5) Sifvovs sluzba NDR se zabyvd ochranou prenosu po radio-
reléovich trasdch a telefaxovych spojich., Témito problémy se
5s. Zifrovd sluzba dosud nezabyvala a je moZné do téchto oblasti
zagué¥it dal3fi spolupridct. | |

6) Fifrova slusba NDR plémuje normativni zabezpelend povinnosti
uFivatelr nrojektovat vypoletni a spojové systemy jiZ se Sifro-
vor schravou v¥emosu informaci. V CSSR takovyto dokument zatim
wlinovén nent.

7) U&c ¥ StB NDR zdsaané Yesi komplexni vyvoj novych Eifrovacich
za¥izeni spelu s vyvojem uotfebnyclh nosicn {medif) RliEH 1
vyvojem techuniky potifebné provivobii homkretnich sifrovych ma-
teriili,

-

v souvielosti se Zadosti &s. strany o pomoc pFi zajisténi
svecidlni techuniky vyrvoby NDR pro u}raby novych typi Sifrovych
materiélit bylo ptateli doporuceiio tuto pomoc vyZadat na drovui
néméstlt ministr® M StB NDR q MV CSSR,

vi.
Oboustranné prfedani poznatkit a upfesnénl spoluprace v oblasti

lustitelské sluzby 080 MStB NDR g XII1. sprdvy SNB

obé sluzby maji v vodstaté shodné itkoly 1 p¥ist py k je-
jich ¥eZeni. Ve srovmdni s CSSR jsou problematice ludtini a de-

§ifvace Zifrové lorespondence protivinika v NDR uEngudﬁy pflbllfné
dvojudasobiné hkapacity, na podastatnc vy3E3{ nrovni je materidlné-
technické zabezpeéeni sluzby.

Oboust raxiié bylo konstatovdno, Ze Vv souvislosti s vyba-
vovdnim protivhika novou rryptologicky bezpetiion Sifrovact



teclmikou, postuprné klesaji moZnosti vyuziti klasickych analy-
tickych postupt lusténi sifrové korespondence. Proto je zvySo-
vdn duraz na vyuzZiti agenturmniclh a operativné technicrych pro-
st fedikit pronikdani - k tomu némeéti{ soudruzi zaktivizovali spo-
luprdci s vozvédnymi, hkontrarozvéduymi intvary a specidlnimi
radiosluZbani MStB NDR, Fﬁznamnﬁm prost fedkem zvySovani vysled-
nosti lustitelshké sluZby je i rozvoj kryptotechnickych metod,
které jsou uplatviovény pti analyze a vekoustrukei kI{&: u ana-
logovych utajovaéit telefonnilo signdlu, nimeéti soudruzi ddle
rozpracovdvaj i operativué techhnické prostiecky k sejumti kRlicu
z elehktronickych pamfti Zifrdtorit.

Spolecné byly dohodnuty oblasti spoluprdce lustitelské sluzZby
NDR q CSSR, jejichZ rozvoj bude efektivui prod& strany :

- vyména informaci o §ifrvovych sluZbdch protivuika, vietné pou-
Zivdnyecn 3ifrdtovii;

- vyména vozpracovanych aitalytickych metod lusdtini;

- vyména zdjmovych Sifrovych textit protivnika;

- vyména ziskané klicové dokumentace {i z cperativiich ckct),

Vzdjemné styky a spoluprdce budou i naddle realizovdny na
bdzi dvoustranné dohedy, jako tomu je 1 s ocstatnimi sptdteleny-
mi stdty.

Vil,
Program spoluprdéce 11SO M StB NDR a XI1II. sprdvy SNB do roku
logl

V navaznesti ma vycsledlky rracoviiiko jedndani a s ohleden
ma zajmy obou ziiastnénych siran byly navrieny speleéné zdvéry,
obsaliové i terminové p¥esné specifikované. Zalirnuji spoluprdci
WSO M StB NDR g XI111. sprdvy SNB do roku logl, pfidemZ ikoly
rckit 1080 jsou ptesné konkretizovény, :tkoly daldiho obdobi budou
uptesnovany vidy do mdsfce zdif kaZdého volui,

Navrin spoleénych zdavérir pracovniho jedwnéni tvo¥i piilohu
této infornace.
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ZAavar

Pracovni jedndni delegaci iust¥edntho Fifrového orgdnu
M StB NDR a XIII, sprdvy SNB plné€ splnilo cile, které byly obé&ma
stranami ptedem stanoveny a.odsouhlaseny. Prokdzal se zajem
obou sluZeb o dal3f rozvoj uZst a konkretnéjst spoluprdce na
vech nsecich Sifrové sluZby, ptedeviim pak ma nseku technické-
ho rozvoje.

Pfes odlisné podminky obou zemf, zvldsté ze statobezpelnostni-
ho hlediska, lze vyuzit zkuSewnosti mémeckych p#atel pfi legali-
zacl postaveni, prdv a povinnost{ Fifrové sluzby, ale i stdtu a
jeho orgdmit a organizaci ve vztdiu k Sifrové sluzbs,

Jednadni obou delegaci bylo zaméfeno disledns pracovhé, o
CemZ svédéi i spoleény mndvrh zavéri jeduémni. Pozitivni vysledky,
zajem M StB NDR a rozvijenf spoluprdce s MV #SSR v oblasti Zifvo-
vé sluzby i osobuf ptinos &lemi obou delegaci ocenil v zdvéru
pobytu i ndméstek ministra M StB NDR gerpor. SCHWANITZ, htery
vedouci obou delegaci p¥ijal.
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Vytisk &islo :
Polet listit :J

VYSLEDKY JEDNANI DELEGACT 1130 M StB NDR A XII1, SPRAVY SNB,
KONANEHO VE DNECH 28, - 31. BREZNA 1980 V B ERL [ NE

Jedndani se konalo na nrovmi mnadelnika USO M StB NDR
(genmjr, BIRKE) a naéelnika X111, spravy SNB (plk. KLUCINEC)
v souladu se schvalenym pldnem mezindrodni spoluprdce.

Obé strany zdiraznily, Ze obdobi let 1986-1989 bylo cha-
rakterizovdno Sirokou spolupraci v souladu se vzdjemmymi zé-
vazky ptijatymi na setkdnf nacelunikit v roce 1986 v Praze,

Pro dal31 obdobi obé stramny povazuji za nezbytné #idit se
privcipem délby prace,

Pro realizaci dalsi spoluprdce mezi SO M StB NDR g XIII,
sprdvou SNB se cbé delegace dohodly :

1) USO M StB NDR p¥edd X111, spravé SNB (ddle jem 030 a
XI1l. sprava) kR sezndmemi a prostudovéani zdkladni Jdokumenty
(pravni dokuienty a natfzeni) vymezujicf misto a organizaci
Sifrové sluZby NDR,

Termin : kvéten lo98o

2) Ve véci Sifrovactho za¥izeni T-316 se strany dohodly
o nasledujicim :

2.1. USO p¥eda X111, spravé 4 funként vzory zaiizent
T-316 (fdze K=-2),.
Termin : kRvéten - Cerven 19d8g

2.2, X111, sprdva ptedd US0 podklady pro p¥eprogramo-
vant funkénich vzorit T-316 na ¢esky jazyk.
Texmin : 15, dubna 1080

2,3. US0 ptedd fumkéni vzor T-316 (féze K~4) s cilem po-
souzent konstruké&ntho tefeni. Souasné U0 preda
informace o predbéiné cené zarfzemi T - 316.
Texmin : ¥ijen - listopad 1089



2,4, Na zikladé posouzeni vzoru T-316 (fdze K-4) XIII,
sprava sdeéli US0 rozvahu pot¥eb za¥izeni T-316.
Termin : 30, listopadu 1989

2,5, X111, sprdva sdéli koukretwni poZadavky na doddavky
zatizent T-316 pocinaje rokem l9o2 a ndsledujict
obdob1 cestou p¥isludnych orgdmi zahraniéniho
obchodu.

Termin ¢ 30. dubna 1990

2,6, USO je p¥ipraven vydélit ze svého foudu dodédvek za-
¥izeni T-316 na rok lo9l omezenou &4st pro XIII,
SPravu,

2.7, XI11. sprava prové¥l moZnosti doddavek kldvesnice
typu TS-522-00-04 pro pot¥eby vyvoje a vyroby T-316
v téchto poctech;
- do srpna L9889 i+ s L2 RS;
- do Cervia lgo0O oo 55 ks;
- poéinaje rokem 199l a ddale kaZdoro&né& 1C00 ks do

celkového objenn 4000 ks (mejsou zapolteny potfeby
CSSR) .

3) Ve véci Sifrvovaciho zatrizeni T-314 se strany dohodly
o ndsledujicim

3.1, USo p¥eda X111, sprdavé 2 soupravy Zifrovaciho za-
¥fizeni T-325 k vyzkouSeni. Soulasné s dokumentact
budou ptedany ndaje o parametrech odlidujicich za-
¥{zeni T-325 od T-314.

TERMin : Cerven lo8¢

3.2, USO bude X111, sprdvu informovat o prub&hu vyvoje
typové tady za¥izemi T-314 a periodicky bude pte-
davat krdtké aktualni informace v souladu s postu-
pem vyvoje,

3.3. X111, sprava posoudf techniku GSO pro utajeni dat

z hlediska svych ci{li a bude informovat US0 o p¥{s-
lusnych poZadavcich.

Termin : 30, Cervna logO




4) Ve véci EZifrovactho zatizent PALCAT a elektronického
dalnopisu pro vojenské vyuZiti F-3000 se strany dohodly o
ndsledujicim :

4.1, X111, sprdava pi¥eda USO dva komplety za¥fzeni
PALCAT ze seriové vyroby za ufelem zkouSek a
analyzy. |
Termin : polovina roku L989

4.2, V rémecl vyzkwnu funkiénich vzorit ddlmopisu F-3000
TS0 provede zkousky funkéni spolupréce F-3C00 se
za¥izenim PALCAT q ptedd XI11. spréavé vysledky.
Termin : prosimec l¢&0

4.3, X111, sprdva provéf¥i potieby doddvek déalnopisu
F-2000 do CSSR, vietné CSLA, a sd&li konkretni po-
Yadavky cestou n¥isludnych organit zahraniéniho
obcliodu (HTS).

5) Ve véci utajeni dat se strany doliodly o masledujicim :

5.1. Stramny si budou pravidelmné vyménovat informace o
pritbéhu vyzkumu systému ARCHA (X111, sprdva )
a T-330 (US0). Vychdzeje z principu délby préce,
ob& strany budou préce koordinovat.

s.2, USO rozpracovava v souladu se svymi moZnostmi a
v soudinmosti s primyslem NDR principidlni tedeni
utajeni dat s vyuZzitim osobnich poéitaci. S vysled-
Ry seznédmi X111, sprdvu.

5.3. Hraniént schriizky na virovni specialistit USO a XI11,
spréavy maji v prvé tadé za cil koordinovat kol
v oblasti utajeni dat. Specialisté obou strany
vypracuji a vzdjemné odsouhlasi ndvrh planu spo-
luprdce a ptedloZi jej ke schvdleni nacelnileym
obou orgéni,
Termin : 20. Cervhna Lo8po

6) US0 p¥eda X111, sprdavé norvmy platné v NDR pro zabezpe&enf
ochrany pted parazituim vyzatovdanim (TGL-~V-40275) a nékteré me-
todické pokyny pro prdci s timto dokumenten.

Termin : Gerven 1980




7) Ve véci kryptologicko-technické bezpednosti se strany
dohodly o nédsledujfcim :

7.l. Zahrnout do program setkdni speciglistit v roce

L9890 v Praze a Berliné také téma kryptologicko-
technické bezpeénosti.

7+2. Delegaci specialistit X111, spréavy na jedndnt v
Berliné v I. pololetf 1989 vyslat v poétu 4 spe-
cialistu. Delegaci specialistit USO na jedndnt v
Praze v Cevvmu/Cervenci 1989 vyslat v podtu 4 osob
(pivodné se pro prvni jedndnt planovali 2 specialisté
a pro druhé jedndni 3 specialisté).

8) USO p¥eda X111, spravé do kvétma 1989 ptehled 3ifrové
korvespondence protivnika, ze které bude patrio, jaké Sifrové
texty jsou predmétem zadjmu US0, Na tomto zdklads XI11. sprava,
v souladu se svymi moZnostmi, preda U0 zachycené Zifrové texty,

90) Strany prové¥f otdzku udelnosti pouz{vani zarizeni M-
205-D na mezindrodnich smérech spojent a budou se vzdajemnéd
informovat o vysledcich této provérky. '

Termin : prosinec 1989

1o) Ufo pEeda X111, spravé vzor kazety pro baleni dé&rnych
pasek,

Termin : prosinec 1¢8¢

I1) X111. sprdva vyjadtuje souhlas s vyuzitim kuryrniho
spojeni, realizovaného dvakrdét tydné v obou smérech mezi XI111.
spravou SNB a 111, hlavuim odborem M StB NDR, pro zasilani ma-
teridali a dokumentace $ifrovych organm.,

l2) Strany se budou pravidelné informovat o problematice
vyuzivani nové technologie a o prost¥edcich racionalizace v

oblasti vyzkionu Sifrovaci techniky a techniky pro vyrobu
Sifrovich materidali.

L3) K prohloubent dvoustranné spoluprdce povazuji strany
za nufelné uskutecnit kaidoroénsd dvé a3 t¥1 jedndni mna urovui
specialisty, p¥ipadué krdthé hraniéni schiizhy,

Dile se strany dohodly odsouhlasit okruhy otdzek,
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Rteré se maji projednat na nirovni specialistit v roce 19gO.
Termin : za¥1i 1989

14) Strany povazuji za ucelné pokradovat v jedndnich na
virovni nacelntikit, V souvislosti s tim navrhuji p¥islusnym
vy§§im nadtizenym uskutednit dalsi setkdni na virovmi nédéelniki
US0 a X111, spravy v roce lggl v Praze.
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SBOR NARODNI BEZPECNOSTI

XIII. SPRAVA
NOSITELKA RADU RUDE HVEZDY

C.)-R-0073/4-89

Sekretariat
odboru analytiky VOS FMV

Prah a

V Praze dne 22 RvEtna 1989

R L

Vytisk &islo :/
P#tloha : /7).

Véc : Informace o vysledcich pracovniho j ednéant delegact

XI11, sprdavy SNB a ﬂstfegﬂjhﬂ Sifrového orghdnu M StB

NDR - Egsldnl

V ptiloze zasilam 8 vytiski

“Informace o vysledecich

pracovniho jedndni dlegaci X111, spréavy SNB a (list Fednfho
Sifrového orgdnu M StB NDR" do operat ivni poracdy ministra

vhitra CSSR,

Nacelnt

;ﬁ%ﬁfgtcﬁ? vy L
plk. ] an
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