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k bodu: Predpoklad rozvoje radiosluZeb XIII. sprdvy SNB v 9. pétiletce
s vvhledem do rcku 2005

Ministr vnitra CSSR:
I. schvaluije:

1. materidl "Pfedpoklad rozvoje radiosluZeb v 9. pétiletce s vihledem
do roku 2005"

2. Koncepci XIII. spriavy SiB

2 B S uklddsiZi:

1. ndméstku ministra vnitra CSSR genmjr. doc. RSDr. Stanislawvu
NEZVALOVI :

Zajistit pfezbrojeni radiosluZeb XIII. sprdvy SNB na dals{
desetileté cbdobi v souladu se schvdlenymi OVIERy a zdvazky,
vyplyvajicimi z mezindrodni spoluprdce s diirazem na ekonamickou
vybilancovanost celkového zdméru piezbrojeni. K tam vyjasnit
se sovetskymi pfdteli inovadéni programy technického rozvoie

na dals{ obdobi, postup doddvek v pribéhu 9. pétiletky a pfi-
jeti dWéinnéjsich organizaénich a technickych opatfeni v oblasti
kontroly VKV pdsma.

2. ndcelnikovi XIII. sprdvy SNB plk. ing. Jdnu KLUCINCOVI:

Realizovat zdvéry projednaného materidlu "PFfedpcklad rozvoije
radiosluzeb v 9. pétiletce s vyhledem do rcku 2005" (str. 10,
body 1 az 8) a tyto pramitnout do pldnovacich dokumentf,
zejména do Stfednédobého pldnu rozvoje bezpetnostni techniky
XIII. sprdvy SNB na obdcobi 9. pétiletky.

Termin: 2. pololeti 1989



II.

Divodovd zprdva

Materidl je pfedkldddn na zdkladé pldnu operativnich porad ministra
vnitra CSSR na prvni pololeti 1989.

Cilem pfedloZeného materidlu je posoudit soufasné i perspektivni potfe-
by a ukoly €s. stdtni bezpefnosti v oblasti radioelektronického boje a navrh-
nout opatfeni, sledujici dalsi zlepZeni vyslednosti.

Analyza dosaZeného stavu ve vyslednosti radiocsluZeb byla projednédna
19. 9. 1988 poradou ministra vnitra CSSR s ndméstky (D-0018/01-88). ProtoZe
mezitim byla provedena dprava struktury Zvl4Ztni sprdvy FMV a Sprdvy vykonné
zpravodajské techniky SNB, byla pfedloZend analyza vzata na védomi.

V roce 1980 byla v Radé cobrany stdtu (ROS) projedndna Zprdva o &innosti
radickontrarozvédné a radiorozvédné sluzby (D-0033/3-1980) v souvislosti
s nutnosti prezbrojeni novymi technickymi prost¥edky a zménami dislckace
pracovist. Na miru splnéni ukold, uloZenych ROS je v materidlu poukédzdno.



11I.

PREDPOKLAD ROZVOJE RADIOSLUZEB V 9. PETILETCE S VYHLEDEM DO ROKU 2005

1. Ukoly a uspoifdddni radiosluZeb

Souasny rozvoj elektroniky a zavddéni vysledkl rozvoje védy a techniky
do praxe umoZnuji protivnikovi vytvdfet rozsdhlé systémy pfenosu informaci,
jejichZ specidlni soucdsti je i pfenos rozvédnych informaci a agenturni radio-
spojeni. Celit a aktivné wvyuZivat tento stav je ukolem radicelektronického
boje.

Radicelektronicky boj (REB) zahrnuije:

- rozpracovdni systéml radiového pfencsu informaci protivnika;

- ziskdvédni zpravodajsky hodnotnych informaci z pfenosovych systémi
protivnika;

- obrannd opatfeni plscbici proti moZnostem protivnika vyuZit radiovy
kandl k ¢éinnosti chroZujici bezpefnost stdtu.

V systému stdtni bezpefnosti se vkoly REB zabyvaji radiosluZby
XIII. sprdvy SNB v rozsahu, cdpovidajicim jejich kddrovému a technickému
zabezpecteni. Radiosluiby tvorli:

1. odbor - radickontrarozvédnd sluZba (RKR)
2. odbor - radiorozvédnd sluZba (RR)
3. odbor - operativné-pdtraci

2. Zhodnoceni dosaZeného stavu plnéni poZadavkl wvykonu a drovné technické
vybavenosti

A. FKR sluZba

SluZzba je zaméfena na rozpracovdni radiovych spojovych systémd
protivnika s cilem odhalovat spojeni jeho centrdl s agenturou na
Uzemi{ sccialistickych stdtd. Od roku 1955 je jeji éinnost koordi-
novdna s pfisludnymi dtvary spifdtelenych bezpefnostnich sbori
evropskych socialistickych stdtd.



Tato koordinace zahrnuje jak organizaci spolefné kontroly radiového
vysildni agentury protivnika z uzemi evropskych socialistickych stdtd, tak
vymdnu informaci o rozvoji radiospojeni protivnika a spolupréci pri rozvoji
technickych prostfedkd radickontrarozvédky. Spoleénou radickontrolou pidsma
krétkych vln byla v minulosti prakticky zamezena moZnost nepfdtelské agen-
tury uskute®fiovat radiospojeni v tamto pdsmu z dzemi socialistickych stdtd.
V soufasné dobg je radiové spojeni agentd s rozvédnou centrdlou zjiStovdno
pfevdiné z Jzemi nesocialistickych stdtd. PouZiti krdtkovlnného radiospojeni
z zem{ evropskych socialistickych stétd je protivnikem pldnovdno zejména
pro piipad zhorfeni mezindrodni situace nebo pro pfipad nutnosti neprodlené-
ho pfeddni dlileZité informace, coZ dokazuji nejen zdvéry prognostickych
praci spolupracujicich bezpefnostnich orgdnli, ale i opakovany vyskyt agentur-
niho vysildni charakteru BND z uzemi CSSR (v r. 1986, 1987 a 1989).

Pédsmo krdtkych vln je protivnikem intenziwvné vyuZivdno pro pfedéni
informaci od centrdly k agentim (tzv. jednostranné vysiléui}, kdy jsou stdle”
vice vwuZivdny kddované zplscby pfenosu, zvySujici konspirativnost a spolehli-
vost pfeddni zprdvy. V tomto pfipadé je ke zpétnému pfenosu informaci od
agenta centrdle zfeim& vyuZivin podtowni kandl, nebo mrtvd schridnka, ¢i oscbni
kontakt, radiospojeni na krdtké vzddlenosti ata.

BXR sluZbami je registrovdno v pdsm krdtkych vin:

1985 1986 1987 1988
pofet vysildni agentd 490 569 399 488
potet vysildni korespondentd
diverzné rozvédnych jednotek 16.496 12.679 13.575 32.492
potet jednostr. vysildni centridl 8.196 3.919 7.680 7.525
polet vyzev na dvoustranné
spojeni s agenturou 14.799 14.019 14.221 14.27

Radickontrarozvédnymi slufbami je zjiffovdn znaény pofet vysildni agenturni-
ho charakteru, uskutefnovany v pdsm velmi krdtkych vln pamoci umélych druZic
zemé, ktery svédé{ o aktivnim wvyuZivdn{ tohoto pifenosového kandlu pIi organizaci
dvoustranného spojeni protivnika. Proto jsou na zdkladé doporuceni XVIII. zase-
din{ delegaci bezpefnostnich orgdnd, koordinujicich radickontrarczveédnou cinnost



(Berlin, listpad 1987) nyni projedndvény vzdjemné zdvazky mezi bezpeCnostnimi
sloZzkami BLR, MLR, NDR, PLR, SSSR a CSSR pfi spolefné kontrole a rozpracovdni
agenturniho spojeni prostfednictvim umélych druZic zeme.

Tato skutefnost md svij odraz i v €innosti €s. RKR sluzby. V lonském roce
pro potfebu operativy bylo zpracovédno:

I. 5 SNB II. S SNB TIII. S SNB ostatni

operativni rozpracovani 2 (k INN) 45 5 F.
v¥sledky agenturné oper.

kambinaci 4 23 8 -
ostatni informace 9 36 4 -

V soufasné dob& pouZivané technické prostfedky umoZfujfi odhalovat a zamé-
fovat agenturni krdtkovlnnd vysilédni o délce 3 a vice sekund, coZ odpovidéd
drovni rozvoje spojeni protivnika z pfelama 70. a 80. let. Soufasny smér roz-
voje agenturniho spojeni viak vede jednak k vyuZivéni stdle vyZS8ich kmitofto-
vych pdsem a jednak ke zkracovdni doby wvysildni na cca 1 sekundu. Zde je RKR
sluZba vybavena pouze nékolika zdkladnimi prostfedky, zejména chybi zaméIfovaci
zaf{zeni. RovnéZ tak nejsou k dispozici prostfedky k odhalovdni agenturniho
spojeni s vyuZitim persondlnich po¢itaci.

B. RR sluZba

- - e .

Tato sluZba od svého vzniku vydélenim z RKR sluZby v roce 1959 prosdla
sloZitym vyvojem. Navidzidnim spoluprdce s vyspélejsi Specielni radiosluzbou
MSts NDR v roce 1966 a p¥imd socuéinnost na spoleénych copémych bodech podél
®s. hranice s NSR a Rakouskem od r. 1977 znamenala pozitivni obrat v operativ-
ni hodnoté i mnoZstvi ziskanych poznatkd. DalZim vyznamnyn pIedélem ve vy-
voji RR sluZby je navdzdni pfimych kontaktl s radiorozvédkou 16. sprdvy
VStB SSSR v roce 1987, které se roziifily v 2. polovine rcku 1988 do podoby
unikdtni bezprostiedni spoluprice na pracovisti SAFIR-2 (pobliZ Bratislavy),
kde operdtofi RR sluZby zajisfuji vedle scufinnosti s némeckou radiocrozvédkou



i obsluhu modernich technickych prostfedkll, zapdjcenych na zdklade cboustranné
vyhodnosti sovétskou sluZbou.

Radiorozvédnd sluZba ziskdvd poznatky i na zdkladé konkrétnich informaénich
poZadavkid k cbjektim véetné zajistovdni akeci operativy v zahrani¢i. V souladu
s RMV €. 12/88 ERR 'sluZzba také zabezpeCuje informaéni potreby ZS HS PS OSH
o ¢innosti hraniénich sloZek protivnika, zjistitelné z jeho radiového spojeni.

MnoZstvi zpracovanych a pfedanych informaci v roce 1988, porovnany se stavem
na konci minulé pétiletky ukazuje dosaZeny stupen rozvoje, podminény jak
zlepSovdnim spoluprdce s operativnimi souddstmi, tak zkvalitnovdnim technického
vybaveni a organizaci RR &innosti.

pfeddno inforamci v r. 1985 v r. 1988
I. sprdva 387 694
II. spridva (vé. byv. X. a XI. sprdvy) 393 397
III. sprava 14 124
ZS HS PS OSH 18 87
ostatni soudsti 51 179
kol INN 20 108

I pfes téméf zdvojndscbeni mnoZstvi ziskdvanych informaci jsou potencidl-
ni = moZnosti zpravodajského pronikédni do spojeni protivnika dosud mdlo vyuZity.
To dokazuje i piehled o kontrole radioreleovych spojd protivnika z JjiZ existu-
jicich ER pracovist.

prostor stdtni hranice s zachytitelny pravidelné wyuZit{
__________ o = pot.signdld _ kontrolovédno potencidlu v %

O O T T B s i

NSR . 4.000 150 3,8 %
Rakouskem 9.000 660 T3 %



Pro radiorczvédné zpracovdni dosaZitelnych pramend informaci jsou
limitujicim faktorem amezené polty sil a nedostatek technickych prostfedkil
pro automatizovany vybér zdjmovych spojeni.

Kramé tcho se uskuteénénymi testy podél stdtni hranice CSSR-NSR
a CSSR-Rakousko zjistily dal$i vhodné lokality, umoZiujici radiorozv&dné
pronikdni do spojeni protivnika.

V soufasné dobé uZivané technické prostfedky, které jsou svoji podstatnou
Cdsti spolupracujici SRS MStB NDR &i zapijfeny od RR vStB SSSR, umoZnuji zis-
kdvat zpravodajské informace ze spojeni protivnika z dzemi sousediciho s nasi{
hranici. Nepostihovdny jsou neustile se rozZifujici objemy spojd prostfednictvim
telekammnikaénich druZic, pifenosy uZivajici &islicovich metod p¥fencosu i na z4-
padé vytvdrené integrované spojové sité, umoZnujici viestranné sluZby uZivateli
(pfenos zvuku, obrazu, dat), jejichZ zavedeni je plédnovéno na 1. polovinu
90. let.

V souladu s rozhodnutim FOS bylo stavebné rekonstruovdno RR pracovisté
na koté POLEDNIK (u Susice).

Cbrannd pasivni radioopatfeni vifi vlastnimu teritoriu vcelku jsou zabezpe-
covdna RKR sluZzbou, pfitam v pdsm VKV jsou zatim vzhledem k nedostatefnému
vybaveni technickymi prostfedky i silami ve st4diu p¥iprav zakryt{i mé&st Prahy
a Bratislavy. Zejména se jednd o zjisténi a zamezeni uniku utajovanych infor-
maci pfi provozovéni legdlniho radiospojeni a odhalovdni nelegdlnich vysilan{
s idecdiverznim obsahem nebo zneuZivdni spojovacich prostfedkd k organizaci
akci protispolefenskych sil. Rktivni obrannid opatfenf wifi teritoriu jsou
v systém radioelektronického boje pfedstavovédna rufenim, k &emZ nejsou
radiecsluzby vybaveny.

Obrannd radicopatfeni widi konkrétnim objektim stétobezpefnostniho zdjmu
jsou zabezpefovéna operativné-pétracim odborem a zahrmujf (ve smyslu platné
smérnice A-oper-VI-1) zavidéni 2ZTU VYBOJKA, ZVUK a KABEL, spolui@ast na ZTU
ANALYZA, pdtrdni po zdrojich agenturnich nebo jinych operativng zdjmovych



vysildni vEetn& odhalovdni signdld automatizovanych zaffzeni technické rozvédky
protivnika. K této ¢innosti pat¥i téZ kontrola vysildni €s. radicamatéri, pie-
devdim s operativnim zaméfenfm na jejich spojeni s emigranty pro potieby

Hlavni sprdvy kontrarozvédky.

Technické zajiZténi téchto finnostf{ spofivd jednak ve vybaveni prostfedky,
vyvinutymi (pfevdZng& v SSSR a NDR) v rdmci pldnd vyzbrojeni RKR sluZeb "MINERAL"
a jednak v nakupovanych prostfedcich na kapitalistickém trhu, které viak zpra-
vidla netvor{ ucelené systémy. Pro €innost ve vy38ich frekvenénich pdsmech
technické prostiedky chybi. Zpravodajsko-technické prostfedky pro ZTU VYBOJKA
(vWvoj a vircba byv. TS FMV) jsou jiZ zastaralé (koncepce feSeni z 60. let),
existuje nebezpefi jejich dekonspirace, zejména pri pouZiti kvalitnéjsSich
prostiedkll dandci elektroniky.

SrnEr;r rozvoje radiocsluZzeb

Vychézeje z analyzy dosaZeného stawvu, zkudenosti pfdtel i z podminek vytvofe-
nych realizaci rozkazu MV CSSR &. 12/88 je tfeba zaméfit rozvoj jednotlivych
€innosti v pfist{ pétiletce a ndsledujicim desetilet{ takto:

V oblasti kontroly krdtkovlinného radiospojeni protivnika, kocordinované
s bezpefnostnimi orgdny evropskych socialistickych stdtd dostdt viem
zdvazkim ve vykonu i technickém rozvoji. Znamend to zabezpeteni v pri-
béhu 9. a 10. pétiletky pfezbrojeni technickych prostfedkd podle pldnu
MINERAL-3, ktery byl v prosinci 1987 schvdlen ministrem vnitra CSSR.
Nové technické prostfedky jsou projektovény k postihu prognodzovanych
parametri agenturnich vysildni protivnika.

2 objektivnich divodld (rozvoj primyslové vystavby v mist& soutasné
dislckace) byla Radou obrany stidtu v roce 1980 schvidlena investiéni

akce k vybudovdni nového cbjektu BXR sluZby u cbce K¥iZkovy Ujezdec
u Prahy, zafazend do pldnu 9. pétiletky. TentyZ orgdn (ROS) soulasné
schvdlil zavedeni do vyzbroje mobilni komplex radickontrarozvédky
TULIPAN vEetné zvySeni pofetnich stavii o 30 tabulkovych mist.



V poldtku 90. let bude spolednym usilim spolupracujicich bezpetnostnich
orgdnd FeSena wvédecko-vyzkumd préce EKRAN, kterd je zaméfena na propraco-
vidni taktiky postihu protivnika, uskutetnujicfiho agenturni spojeni v pésmu
VKV s vyuZitim druZicovych retransldtorl. O vysledky této prédce se bude |
opirat konkrétni realizace, kterd zfejmé p¥ekro€i horizont jedné pitiletky.

Vedle zdvazkd plynoucich z mezindrodni spoluprdce, bude ve spolupréci
s kontrarozvédkou vyfeSen efektivni systém, postihujic{ €innost agentury
protivnika pfi radiospojeni na krdtké vzddlenosti - pfi vysildni informa-
ce na zastupitelské dfady, rezidence atp.

Postupn& s vytvé¥enim technickych pfedpokladd fefenim tkold z pldnu
MINERAL-3 a zabezpefenim technickych pmstfeﬂf;ﬁ cestou MTZ bude vznikat
poloautomatizovany systém, zajiftujici radiovou ochranu mést Prahy
a Bratislavy.

Spoletnou podminkou rozvoje postihu protivnika v novych oblastech
Cinnosti je zkvalitfiovdni metod a prost¥edkd technické analyzy, co?
mimo jiné umoZni uskute€nit protiopatfeni vi€i zneuZivéni oscbnich
pocitafd k pfenosu agenturnich zprdv. Tuto problematiku fef{ kol
KANAREJKA z pldnu MINERAL-3, jehoZ vystupy se ofekdvaji v 9. pétiletce -
a rovnéZ s ni souvisi resortni kol CIFRA. S chledem na moZnosti protiv-
nika vyuzit datové zplscby pFfenosu agenturnich informaci v rfiznych
pfenosovych kandlech (radio, linka, magneticky nosi& informac{) se dopo-
rucuje vymezit odpovédnost XIII. sprdvy, VI. sprdvy a SVA SNB za stito-
bezpefnostni rozvoj této problematiky.

B. ER sluzba

—— —— —— T —

Rozvoj je orientovédn na zvySovdni vyslednosti jeji price pfi vyuZivini
vyhodné zemépisné polchy €s. dzem{ k ziskdvdni zdjmovich zpravodajskych
poznatkd.



Vy33f vyuZiti existujicich kapacit je pfedeviim v soudasné dobé
limitovédno nizkou mirou automatizace technologickych procesdt a s tim
souvisejfcim nedostatkem sil. V prvé Fadé je potfebné doplnit praco-
vigt® SAFIR-2, na kterém RR sluZba VSt8 SSSR nasadila moderni techniku
(zatim na 2 roky s perspektivou prodlouZeni ¢i preddni v zdvislosti
na vysledcich) k ziskdni zdjmovich informaci a doporu¢ila zajistit
obsluhu 10 operdtory, technikem (VS) a vedoucim pracovisté - analytikem.
Prerozd&lenim sil v rdmci XIII. sprdvy SMB byl ziskdn poloviéni polet
potfebnych pracovnikil. V pfipad® pckrafovdni této akce bude nutno doplnit
systemizadni stavy RR sluZby o 6 tabulkovych mist.

Trvale je potfebné providdét soustavny prizkum k odhalovdni novych
pramenti informaci. Pfitcm v 9. pétiletce najit nejvhodnéjsi prostor pro
postih informaci. Na zdkladé analytického zhodnocend zpravodajské
hodnoty pak v 10. pétiletce pfistoupit ke zfizeni stdlého pracovitg,
obsluhu ziskat pfesunem z jinych usekd radiosluZeb jako disledek
postupujici autcmatizace procesi.

V souvislosti s technickym zdckonalovdnim pIenosovych systémi protiv-
nika orientovat technicky rozvoj na datové pfenosy s rychlostmi do
9600 bit/s, perspektivné na digitdlni radioreleové sité s rychlostmi
do 140 Mbit/s, opirat se pfitom o jiZ navdzané souCinnostni vztahy
s VStB SSSR a MStE NDR.

Ve spoluprdci s I. sprdvou uskutelnit ové&feni radiorozvédnych moznosti
ve vytypovanych objektech nadich ZU; navdzat tak na dobré vysledky této
ginnosti z pracoviit® SAFIR-3 ve Vidni. Navrhuje se takovy test provést
v Londyné a Bruselu - v zdvislosti na podminkdch v dané zemi.

Pro pfipad néhlych zm®n mezindrodné-politické situace budou ziejme
informace zfskané RR sluZbou z dosud nepokrytého teritoria znacné zd-
vaZné, proto bude ti¢elné jiZ v mirovych podminkdch pripravit prostory
a vybudovat zdlohu prostfedkid, schopnych rychlého nasazeni.

Efektivnost ziskdvini RR poznatkl zdvisi, jak ukazuji zkudenosti
pfdtel (v SSSR a MDR) i nafe, na U¢inném zaméfovéni vykonnych pracovist
podle operativnich potfeb a na kvalit® jejich analytického zpracovani.



Podstatnou mérou ji téZ ovlivnuje vyslednost ludtitelské sluZby XIII.
sprivy SNB p¥i zpracovdni RR sluZbou ziskanych materidld. K optimdlnimu
zabezpetovdni poZadavki operativnich soucdsti bude slouZit vytvdiené
centrdlni analytické pracoviZté spravy. ‘

Analogicky k metoddm ziskdni RR poznatkd, tj. objektové orientovand
kontrola spojeni protivnika prost¥ednictvim radioreleovych tras a auto-
telefonnich siti, lze ziskdvat informace z linkovych kandld zahranicénich
spojen{ uastniki z CSSR. Pfitom spolefné f{zeni, zaméfovdni a vyhodno-
covdn{ poznatkd z radiovych a linkovych kamunika€nich kandld by zabezpe-
Zilo zvydeni komplexnosti pfi jednotném styku s operativou a proto
se doporufuje posoudit souasné organizaéni usporddini vykonu proble-
matiky v rdmci &s. stdtni bezpetnosti. |

. Operativné pdtraci problematika

Rozvoj problematiky zavédéni ZTU k efektivni cinnosti ve prospéch opera-
tivnich soufdsti zahrnuje zpracovdni soufasnym podminkdm odpovidajici
metodiky a komplexni pfezbrojeni technickymi prostredky systéma PUMA

- LEOPARD - BANTAM (viechny vyvoj a vyroba VI. sprdva SNB). Pro pot¥ebné
technické zabezpetfeni ZTU ZVUK je p¥ipraven ndvrh projektu DESNA.

V oblasti kontrarozvédné kontroly radicamatérskych spojeni probihd
spoledné s operativou optimalizace zpusocbu jeji realizace a postupné
vybavovdni pfislunfch pracovi3t technickymi prostiedky, umoznuj {cimi
kontrolu i nejnovdjZich zplsobl radiocamatérského spojeni (napr. tzv.
packet radio) ve viech povolenych kmito&tovych pdsmech.

Pitrini (tedy opatfeni k lckalizaci) po zdrojich agenturniho vysilidni
nelegilniho (nap¥. idecdiverzniho) vysildni, vysildni automatickych zaf{-
zeni technické rozvédky prctivnika' a ofenzivni ziskdvdni informaci ze zdj-
movych objektd postihem radiového vyzafovdni jsou spjaty s moZnostmi
zabezpeten{ t&chto problematik potiebnou technikou. Cdst potfebnych
technickych prostfedkd je vyvijena v rdmci pldnu MINEFAL-3 s vystupy
v 9. a 10. pétiletce, uréitou €dst je tieba z{skat ndkupem na kapitalis-
tickych trzich. Taktika a metodika téchto opatfeni je v pfedstihu



_"“:]._

konzultovdna v rdmci mezindrodni spoluprdce radiosluZeb.

.ZAver

Cilgﬁlpfedpmklédaného rozvoje radiosluZeb v obdobi ndsledujicich
2 - 3 pétiletek je zvySit vyslednost ve stdtobezpecfnostni &innosti
a sniZit pfibliZzné 15-ti lety pfedstih protivnika ve specidlnich
technickych prost¥edcich, pouZivanych pro agenturni a informaéni
Utely. Zdsady technického fedSeni jsou obsaZeny v celkovych zdveérech
VIER (specidlni radiosluZby VI. sprdvy SNB) - ¢.j. D-0042/TS-88,
schvdlenych ministrem vnitra a v ndvrhu stfednédobého pldnu RBET
XIII. spravy SNB - ¢.j. R-0019/4-89.

Pro potfeby technického rozvoje radiosluZeb neni v resortu MV
vytvofen jednotny orgdn. Nékteré ukoly, vyplyvajici z pldnu MINERAL
jsou feSeny VI. sprdvou SNB a SVA SNB, ostatni fesi radiosluzby
vlastnimi silami. Centralizaci rozdrobenych sil se dosdhne mozZnosti
urychlit FeSeni konkrétnich, pfed sluzbami stojicich problémd i hos-
poddrnéjsiho vyuzivdni prostiedkd. DalSimi ddvody pro vytvofeni or-
gdnu odpovidajiciho na VIR radiosluZeb jsou vyluény specidlni cha-
rakter pouzivané techniky a jeji oborovd mnchostranncst (cbory vy-
sckofrekvenéni techniky, nizkofrekvenéni techniky, technické kyber-
netiky, informatiky).

Vedle technického zabezpeteni budou hleddny nové pristupy a meto-
dy prdce a diraz bude kladen na zvySovdni kvalifikace a odborné urov-
né prislusnikd XIII. sprdvy SNB. Pozornost bude vénovdna i prohlubo-
vadni sepéti s bezpetnostni praxi cestou roz$ifovdni znalosti pracov-
nikd operativy jednak organizovdnim instrukéng metodickych zaméstni-
ni, jednak 3irsi spolupraci s V5 SNB.

Vychdzeje ze skutetnosti, uvedenych v této zprdvé, je pro rozvoj
radiosluZeb XIII. sprdvy nezbytné splnéni ndsledujicich ukoli:

1) Prchlubovat spoluprdci s operativnimi souédstmi SNB, zejména
s I., IT., IITI. spravou a Z5 HS PS5 OSH;

v uréenych cblastech spolupracovat se ZS G5 (CSLA.
Termin: pribézné



2)

3)

4)

5)

6)

7)

8)
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Zpracovat a predloZit ndvrhy

- na vytvofeni analytického pracovisté v rdmci XIII. sprdvy SNB
Termin: 30. 9. 1989

- na soustfedéni sil a prostiedki k zabezpefeni VIR radiosluZeb.
Termin: 31. 12. 1989

Zajistit dals{ pldnovité pfezbrojeni podle programu MINERAL-3,
vietné zabezpefen{ disledného splnéni dkold, FeSenych €s. stranou
(LOGIKA, METEOR, LOGIKA-1, METEOR-1, FIALKA-2, FIALKA-R).

Termin: pribéZné

Zajistit potfebnd upfesnéni schvdleného OVTER specidlnich radio-
sluzeb cestou zpracovdni jednotlivych typovych projektd k realizaci.
Termin: 30. 6. 1990

Prohlubovat mezindrodni spoluprdci na mnohostranném i dvoustranném
zakladé; pro efektivni sou€innost se Specidlnimi radiosluZbami MStB
NDR zpracovat spoleény ndvrh Protckolu o spoluprici.

Termin: pribéZné a 31. 12. 1990

Poskytovat potfebnou,socudinnost projekénim a investorskym dtvartm
PIi realizaci stavby objektu RKR sluZby v 9. pétiletce, zabezpedit
nezbytné technické prostfedky pro jeho wvyuZiti.

Termin: 31. 12. 1995

Ve spoluprdci s II. sprdvou SNB navrhnout konkrétni opatfeni
k postihu radiospojeni protivnika na krdtké vzddlenosti a k pos-
tihu nezdkonného vstupu do vysildni programi ¢és. rozhlasu
a televize.
Termin: 31. 10. 1989

Ve spoluprdci s V5 SNB, fakultou StB rozdifit znalosti p¥ipravo-
vanych pfisludnikd o radicelektronickém boji v rdmci p¥edmétu
112 (zpravodajskd technika a sledovdni);k tom ovéfit nejuéinnéj-
81 formy spoluprdce a uzaviit Dohodu o spolupridci pro obdobi
do rcku 1995.

Termin: 30. 6. 1990



Pf{lcha €. 1

PRIORITNI UKOLY V OBLASTI TBECHNICKEHO ZABEZPECENI RADIOSLUZEB

na 9. pétiletku

Charakteristika ukolu

Pldnované
naklady
v mil. KCs

— ]

]

O&ekdvany prinos

radiospojeni v pdsmi KV
z mobilnich prostfeckt
(TULIPAN)

1 |Cdhalovdni a zaméfovdni 249,5 vytvofeni moZnosti €elit
VKV radiostanic v méstské akcim protivnika, zneu-
aglameraci (zejména z{vajiciho VKV pdsmo,

v Praze a Bratislavé) véetné rozhlasového
a televizniho
(napf. akce VSTUP v srpmu
I 1988 a scucasné PREMIER
a KAMEL)

2 |PAtxdni po zdrojich ne- 91,5 vytvofeni moZnosti loka-
pidtelskych vysilédn{ v pds- lizovat zdroje vysildni
ma VKV vCetné odhalovédni protivnika (napf. v akci
bezobsluZnych prostredkid KAMFEL, nebo experimentech
technické rozvédky protiv- vtkolu NAMESTT)
nika

3 |Odhalovdni radiospojeni 1,8 vytvofeni moZnosti syste-
agentury protivnika, usku- matické kontroly této
tetnovand na krdtké vzdédle- formy neosobniho spojeni
nosti a radiovd kontrola dle potieb kontrarozvédky
KzU

4 |Inovace systému fizen{ 76,3 ckména pIlencsovych pro-
synchronniho zaméfovdni stfedkd v rdmci mezind-
v pasmu KV (DISKRETA-u) rodni spoluprdce RKR slu-

Zeb (soufasné uzivdny
od r. 19?2}

5 |Inovace systému ochaleni 94,2 moZnost postihu vysildni
agenturnfho radiospojeni o délce 1 sec., zvyZeni
v pdsmu KV (JACHCONT) efektivnosti wvyuziti

sil cca 2,5 krit
6 |Cdhalovdni agenturniho 164,7 vytvofeni moznosti RKR

cinnosti za branné pchoto-
vosti stdtu, posileni
radiové kontroly prostoru
operativniho zdjm (napf.
akce RADISTA), obména vice
nez 15 let uZivaného
stacionerniho zaff{zen{




cenych radiosigndld vcetne
digitdlnich pfenosi ve
vysSich frekvencénich
pAsmech

e e e —————_————————r e

7 | Radiorozvédné pronikdni 33,8 vytvofeni moZnosti nezd-
do smérovych spojd protiv- vislého ziskdvdni zdjmo-
nika vych poznatkd ze spojeni .

protivnika

8 |Technickd analyza zachy- 5,8 vytvofeni pfedpckladd pro

postih novych zplsobi
pfenosu informaci, uZziva-
nych protivnikem (ISDN)

Pozndmka: Pldnované ndklady k realizaci uvedenych ukold &ini
720,6 mil. Kés, zajisténi kampletujicich zafizeni
a ndhradnich dild pfedstavuje cca 10 % této Cdstky.




Prilocha ¢. 2

KONCEPCE XIII. SPRAVY SNB

Zvlastni sprdva SNB (ddle jen XIII. S SNB) vznikla jako pfimy vysledek
realizace zdvérd 7. a 9. pléna UV KSC ve Federdlnim ministerstvu vnitra roz-
kazem ministra vnitra CSSR €. 12 z roku 1988.

V souladu se zdvery zaseddni UV KSC je cilem nové vytvofené souldsti
- XIII. S SNB podstatné zefektivnéni odhalovdni nepfdtelské ¢innosti ve spo-
jovacich kandlech, pfitam v3ak je plné zachovdna funkce Ustrednfho orgdmu
Sifrové sluZby CSSR tak, jak to vyplyvd ze zdkona €. 102 z roku 1971.

Sprdva vznikla sloufenim specidlnfch radiosluZeb - radiorozvédné (RR)
a radickontrarozvédné (RKR) byvalé VI. sprdvy SNB, celé byvalé zvlastni
spravy FMV a radiorozvédky HS PS OSH.

Specidlni radiosluZby se v CSSR vytvdfely postupné od roku 1948, kdy
vznikla RKR sluZba. Vyznamnym meznikem v jejim vyvoji bylo rozhodnuti{ o mno-
hostranné koordinaci s pfislusnymi dtvary bezpefnostnich orgdnd evropskych
socialistickych stétd a vytvofenim Apardtu koordinace (AK). V této dobé bylo
zf{zeno RR oddéleni k postihu kridtkovlnného spojeni protivnika a jako disle-
dek rozvoje spojeni protivnika oddéleni RR v pdsmu VKV. Soubéiné s formové-
nim Seskoslovenskych radiosluZeb se postupné vytvoril jeji specializovany
operativné pdtraci usek, ktery v tésné spoluprdci s operativnimi souldstmi
provddi stanovené zpravodajsko-technické tkony (2TU) a vyhleddvdni zdroil
zdjmovych vysiléni.

Sifrovd sluZba CSSR je organizovdna a fizena na zdklade zdkona o ochra-
né stdtnfho tajemstvi &. 102/71 Sb.. Za kamplexni zabezpeCeni Sifrové sluz-
by v OSSR odpovidd FMV, v jehoZ organizaci je k tam vytvofen v rdmci XIII. S
SNB Ustfednf orgdn Zifrové sluZby CSSR (008S), v jehoZ Cele je ndcelnik
XIITI. S SNB. Sifrovd sluZba je vybudovdna v Sesti resortech (FMV, FMNO, FMZV,
FMZO, FMDS, FMHSE) a pfi Ustfednim wyboru KsSC.

Lustitelskd sluZba XIII. S SNB je soudsti kamplexu zpravodajskych
a expertiznich 1pra-::wi§£ MV CSSR. V soucinnosti s radiosluzbami, opera-
tivnimi, operativné technickymi utvary resortu FMV, ve spoluprdci se zpra-




vodajskou sprédvou G5 FMNO a s 16. sprdvou V StB SSSR analyzuje, lusti a de-
&ifruje zachycenou Zifrovou korespondenci vnéjEfho a vnitinfho protivnika,
provddi expertizy v problematice Sifer a jako odborné pracovisté se zaméfe-
nim na S8ifrové spojeni protivnika se podilf na p¥ipravé, rozpracovdni a rea-
lizaci stdtobezpeénostnich akei.

Vytvofenim XIII. S SNB byly vytvofeny zdkladn{ pifedpcklady k zefektivnmé-
ni éinnosti. Organizaénim spojenim specidlnich radiosluZeb s lustitelskou
a Sifrovou sluZbou v rdmci jedné soutdsti jsou vytvdfeny podminky k podstat-
némi zesileni odborné profesnich a crganizanich wvazeb, pro soustfedeni ka-
pacit, specidlnich technickych prostfedkd a materidlné technického zabezpe-
¢enf. V soufasné etapé vystavby XIII. S SNB dochdzi k sjednoceni ¥fzeni, za-
méfovéni a vikonu zpravodaijské &innosti pfi odbéru spojovacich kandld pro-
tivnika, technicko—analytické a operativné logické analytické €innosti.
" Vytvd¥{ se jednotni technickd b4ze pro vyzkum, vyvoj a déelovou aplikaci
specidlni, vipotetni a autamatizadén{ techniky do wvykomi. Zvysuje se efektiv-
nost mezindrodni spoluprdce specidlnich radiosluZeb, lustitelské a Sifrové
slufby se spfitelenymi bezpetnostnimi sbory statd VarZavské sulouvy, zejména
se SSSR a NDR.

Vytvofenim XIII. S SNB byly specidlni radiosluZby organizacné zaclenény
do tfi odborl a to:

1. odbor - radickontrarozvédnd sluzba
2. odbor - radiorozvédnd sluZba
3. odbor - operativné pdtraci.

Ustfedni orgdn Sifrové sluZby (CSSR piedstavuje:

4. odbor - fizeni a zajidfovdni Zifrové sluzby v CSSR, vietné vyroby
Sifrovych materidld

5. odbor - zabezpefovdni technického rozvoje Sifrovacich prostfedkid

specidlni skupina - Fizeni Zifrové sluzby v rozvédnych orgdnech FMV a CSLA.

Lustitelskou sluzbu tvori 6. odbor.



Ve své &innosti se XIII. S SNB fid{ dosavadnimi platnymi dokumenty.
V ablasti specidlnich radiosluZeb zejména RMV CSSR €. 20/82 - Smérnice
pro pouZzividni zpravodajské techniky (A-oper-VI-1) a Smérnice o evidenci
a registraci svazkl zpravodajské techniky a spolupracovnikid zpravodajské
techniky (A-oper-vI-2), RMV CSSR &. 12/86 — Smérnice o soufinnosti SVZT
a 7S HS PS OSH v oblasti radiorozvédné ¢innosti v pdsm VKV, dchody mezi
FMV a FMNO ze dne 29. 4. 1988, statutu Apardtu koordinace a dohody
s I. sprdvou SNB. Ust¥edn{ orgdn Zifrové sluZby CSSR ve své Cinnosti vy-
chdzi ze zdkona &. 102/71 Sb. o ochrané stdtniho tajemstvi, smérnice
o Sifrové sluZzbé v CSSR (&.j.: 5-0073/101-71) a smérnice FMV ze dne 20. 2.
1988 o agenturni &ifrové sluZbé v feskoslovenskych rozvédnych orgdnech
(&.9.: 8-0043/06-87) .

A. zdkladni zaméfeni rozvoje radiosluieb

Radiové spojeni jako jeden z hlavnich proudd védecko—technického
rozvoje zaznamendvd trvale vzestup pfedeviEim z hlediska cperativnosti,
spolehlivosti a jednoduchosti. Z téchto divedd je, a jak potvrzuji prog-
nostické prdce v této oblasti, i v budoucnosti bude necddelitelnou sou-
gdsti Fizeni agenturnich siti nepfidtelskych rozvédek i vojenskych, bez-
petnostnich a diplamatickych orgénd.

Zavery XVII. a XVIII. zaseddni delegaci bezpefnostnich orgdni, koor-
dinujicich RKR éinnost (v roce 1984 a 1987), jakoZ i poZadavky rozvédnych
a kontrarozvédnych orgdnd és. stdtni bezpefnosti potvrzuji nezbytnost
orientace FKR sluZby na odhalovédni neustdle lépe maskovaného, velice kritce
pracujiciho agenturniho radicspojeni v KV i VKV pdsmech. Pro plnéni ikold
v KV oblasti jiZ existuji v praxi ovéfené podminky, zabezpeované v soucin-
nosti s ostatnimi RKR sluZbami socialistickych zemi. V rdmci této spoluprd-
ce se postupné realizuje plén technického piezbrojeni MINERAL. V oblasti
plnén{ kold v pdsmech VKV se skutefnd spoluprdce RKR sluZeb teprve utvarii
a zahrnuje jak spoleény rozvoj opatfeni proti podvratné &innosti protivnika,
tak koordinovany vyvoj a vyrobu nezbytnych technickych prost¥edkd (plén
MINERAL - 3).



Radiocrozvédnd sluZba md diky dlouholeté spoluprdci s vSestranné
vyspélej&{i Specidlni radiosluZbou M StB NDR v podstaté zmapované moZnos-
ti informaénich zdrojld, dosaZitelnych z naseho udzemi. Navic, jak ukazuje
rozvijejici se spoluprdce s radiorozvédkou 16. sprdvy VStB SSSR, jsou
z Uzem{ CSSR postihnutelné vyznammé zdroje, nesouci Sifrované informace.
Kvalifikovanou &innosti specidlnfich radiosluZeb lze ziskdvat poznatky,
umoznuijici zpracovdvat informace pfedeviim v ndsledujicich oblastech:

- zji8fovdni pfiznakd nenadilého raketojaderného napadeni,

- politické informace, vyuZitelné stranickymi a stdtnimi orgédny,

- informace ekonamického charakteru,

- vojenskd oblast v 8ifi, zahrmujici vrcholové veleni arméd NATO
a Ctinnost vojenskych jednotek,

- specidlni sluZby protivnika v€etné postihu jejich podvratné
ginnosti na \izemi CSSR,

- bezpefnostni orgdny protivnika a jejich €innost ve vztahu k €s.
obtantm, Yzem{ a zdjmim,

- finnost ¢s. emigrace v zahranicéi.

Vytvofeni systému vytéZovéni zdrojld zpravodajskych informaci pfedpo-
k1444 centralizované zamdfovdni sluZeb na ziskdvdn{ informacnich pramend,
jejich technicky zabezpefované vytéZovéini a analyza, operativné-logické
poscuzen! a distribuci informac{ operativnim souddstem a dalSim adresdtim.

Rozvoj ¢innosti specidlnich radiosluZeb je bezprostiedne spojen
s moZnostmi jejich technického zajisténi, které bylo zformulovédno do ty-
povych projektd s uvedenim potiebnych ekonamickych, eventuelné i persondl-
nich ndrckll jako Cborovy VTER pro cbdobi 9. pétiletky (¢.j.: D-0042/TS-88).

Postupnd realizace jeho jednotlivych zé&mérd musi odpovidat potfebdm
kontrarozvédné €innosti i moZnostem danym ekonomickymi podminkami v resor-
tu. Nezbytné upfesnéni se uskuteénilo s II. Hlavni sprdvou SNB se zdvérem,
Ze je nutné pojimat dlochu radiosluZeb v jednoté s rozvédnou a kontrarozvéd-
nou 8innosti, k femuZ je tfeba zvyiit droven soudinnosti operativy se sluZ-
bami. V jejim rdmci ddle rozvijet radiorozvédnd opatfeni zejména cestou
maximdlné moZné konkretizace informafnitch potieb operativy. Soufasncu spo—
luprdci v radickontrarozveédné cblasti roz8ifit postupnym vytvdIenim moZnos-
t{ postihu radiovych vysildni protivnika v pdsmu VKV vietn& odhalovéni



autcmatizovanych zafizeni technické rozvédky. Efektivnost zajistovanych
zpravodajsko-technickych tkold se bude zvySovat cestou objektivniho kampe-
tentnfho zhodnoceni operativni situace, nejlépe v rdmci tymového posouzeni
stdtobezpelnostnich akci specialisty obou sloZek.

Konkrétni hlavni dkoly, opirajici se o dosaZeny stav v kontinuite

se stfednédobym plénem pro 8. pétiletku jsou:

1) Realizovat opatfeni a ziskdvat poznatky k odhalovédni pfiznakd nenaddlého

2)

raketojaderného napadeni

K plnéni ivkolu vyuZivat vS8ech dostupnych prostiedkd soufdsti. Hlavni

pozornost vénovat zaméfen{ radiorozvédné a radickontrarozveédné sluZby
na zjidtovédni informaci a poznatkl z radiovych zdrojd protivnfka prostfed-
nictvim:

- dokonalejsiho vyuZzivdni stdvajicich radiovych pramenid,

- védecko-technického rozvoje vlastnich metod a prostiedki,

- hlubdfho pronikdni do opera®nich prostori protivnika s cilem odhalovini
novych zpravodajsko—zajimavych pramenti a informaci,

- zrychlenim pfedbéZné operativni analyzy zpravodajsky hodnotnych poznatki
a vybudovdnim potfebného utajeného rychlého spojeni se spolupracujicimi
Utvary,

- do plnéni dkolu plné zainteresovat i Usek lusStitelské sluZby.

Prchlubovat mezindrodni spoluprédci v oblasti radickontrarozvédné a radio-

rozveédné sluzZby

Plnéni kolu vyplyvd z usneseni a zdvazkd cbou sluZeb, pfijatych
v rdmci mezindrodni spoluprdce. Ceskoslovenskd strana svij podil bude
realizovat plnénim téchto 1kold: '

- rozsifit mezindrodni spoluprédci RR sluZzby i na partnerské soucdsti
VStB SSSR,

- odbornou praci a vykonem funkce vedouciho spolefnych radiorozveédnych
opérmych bodd XIII. S SNB a SRS M StB se bude podilet na spolecné
radiorozvédné prdci ocbou soucdsti na Jdzemi CSSR,

- dokonfit vystavbu trvalych cbjektd spolefnych opérnych bodd na dzemi
CSSR a provddénim tylovych sluZeb zajistovat jejich provoz,



- pfiméfend moZnostem se podilet na védecko-technickém rozvoji metod
a prostfedkd urfenych k postihu nové zavddénych pfenosovych a utajo-
vacich metod,

- zabezpefovat dle schvédlenych termind plnéni védecko—vyzkumych a zku-
Sebné konstruktérskych praci:

LOGIKA - jednotny systém zpracovdni radickontrarozvédnych
Udajd v rédmci mezindrodni spolupréce,

METECR - optimalizace rozdéleni sil a prostfedkd spolupra-
cujicich REKR sluZeb,

FIALKA II - postih udzkopdsmového vysilédni,
KANAREJKA - postih agenturntho spojeni vyuZivajiciho
mikropocitace,

- na pracovidtich RKR sluZby ovéfovat diléi vysledky téchto praci a postup-
né je zavddét do praxe,

- v souladu s usnesenim XVIII. zaseddni pfedstavitelld spol. RKR sluZeb
vybudovat pracovisté pro odbér agenturnich a operativné zdjmovych
informaci pfeddvanych prostfednictvim umélych druZic Zemé s cilem
zahdjeni pravidelné ¢innosti pracovisté. SoucCasné zahdjit kontrolu
vybranych pdsem VKV pfi vyuZiti stdvajicich sil a prostredki.

B.  2&kladn{ zamifen{ ludtitelské sluzby

Sifrové spojeni vnéjsitho protivnika se v Emé':asné dabé dynamicky roz-
viji jako nedilnd souddst budovanych komunikaénich systémi a systémi zpra-
covdni dat jak v klasickych oblastech aplikaci (spojeni diplomatickd, vo-
jenskd, agenturni a spojeni specidlnich a bezpecnostnich sluZeb protivnika),
tak i u vyspélych stdtd v dblastech obchodu, bankovnictvi, primyslu, dopravy
apod. Na pofdtku 80. let existovalo v kapitalistickych a rozvojovych zemich
pfibliZné 250 vyrobkd Sifrovaci a utajovaci techniky (z toho pfibliZné polo-
vina v UsSa), pfifemZ tento pofet do soufasné doby ddle vzrostl asi o polovi-
mi. WuZividni Sifrovaci techniky k ochrané informaci pfeddvanych v kamni-
ka€nich kandlech protivnika trvale vzristd, pfifemZ tento proces lze pfed-



poklddat nejméne do r. 2000.

Informace ziskdvané z kaminika®nich kandld hlavniho protivnika (stdtd
NATO) , pfekonidnim jejich 8ifrové ochrany, maji zpravidla vysockou politickou
a zpravodajskou hodnotu, mohdy i s vyuZitelnymi aspekty v oblasti bezped-
nosti, ekonamiky &i diplamatickych wvztahl. Metody pfekondvdni jejich Sifro-
vé ochrany vZak vyZaduj{ adekvdtni vynaloZené prostfedky, zejména vysckou
odbornou, operativné bezpefnostni a mordlné politickou pripravu kadri, abso—
lutni konspiraci prdce a nezbytné wvyuZzivdni odbérové, zdznamové, merici, vy-
pocetnf, zpravodajské a specidlni techniky. Nezastupitelnd je v této oblasti
spoluprdce s lustitelskou slufbou 16. sprivy VStB SSSR. Vysckd odbornd p¥i-
pravenost a technické zabezpefeni je nutnym piedpokladem také pro uspésné
pronikdni do Sifrového spojeni vnitfnfho protivnika.

Konkrétni hlavni dkoly na pristi obdobi:

1. Splnit hlavni tkoly na 1léta 1986-1990 s vyhledem do roku 2000 (é.3j.:
N/Z2-00122-21/86) , projednané na poradé ministra vnitra CSSR s ndméstky
dne 17. 6. 1986, Ykoly programi MIRA a mezindrodni zdvazky sluZby vyply-

vajici zejména ze z4vérll pracovnich jedndni s vedenim 16. spriavy VStB
SSSR v roce 1988.

2. Zrychlit proces analyzy, tfideni a zpracovani zdjmové Sifrové korespon-
dence a zpravodajskvch informaci, jejich pfeddvédni wvedoucim funkciondidm
FMV i v rdmci mezindrodni spolupréce.

3. Roz&ifit v soufinnosti zejména s radiocrozvédnou sluzbou XIII. S SNB
a daldimi dtvary SNB pronikdni do informaénich a spojovacich systémid
protivnika s cilem ziskdvidni a zpracovdni zdjmovych zpravodajskych
informaci do svodek zprdv pro vedouci funkciondfe FMV, stdtu a UV KSC.

4. VWwuzit potencidlnich moZnosti mezindrodn{ spoluprdce a probihajici etapy
kybernetizace pracovist FMV pro vytvofeni informaénich a technickych
zdkladl technicko—analytického a operativné logického analytického

pracoviste.



Cs Zékladni zam&feni \stfedniho orgdnu Sifrové sluzby

Vysokd aktivizace speciilnich sluZeb protivnika vyZaduje ddle zdoko-
nalovat soucasné systémy slouZici k ochrané utajovanych skutefnosti. Mimo-
fddnd pozornost musi byt vénovdna zejména ochrané utajovanych informaci
jak v souvislosti s jejich pfenosem, tak v procesu zpracovani. Vysocky stu-
pen autamatizace a vyuZivdni vypofetni techniky v ¥idicich a informa&nich
systémech a zvySen{ dynamiky celého procesu zpracovén{ informac{ vyZaduije
zvySené ndroky na bezpetnost a kamplexné Fedenou ochranu pfendZenych uta-
jovanych informaci. Tyto skutefnosti zcela cbjektivné wvyvoldvaiji potfebu
volit v fadé piipadd kvalitativné nové piistupy k fefenf iloh &eskoslo-

venské Sifrové sluZby.

V cblasti organizace a Iizeni Sifrové sluzby je proto FeSen kol
na piepracovdni v soufasné dobé platné Smérnice o Sifrové sluZbé& v CSSR,
jehoZz cilem je vytvorit adekvdtni organizaéni podminky pro nasaszovdni no-
vych typld technickych prostfedkd Sifrové ochrany inforamei.

Cinnost v oblasti vyzkumi, vyvoije a vyroby Sifrovaci techniky spoti-
vé jednak v dalsim rozvoji kryptologie a osvojovdni kryptoanalytickych
metod, ale predevéim v aplikovaném vyzkum novych tfid Sifrovich systémd
s vlastni tvorbou hesla, vychdzejicich z rozpracovdni mezindrodniho stan-
dardu kryptografické ochrany dat (SKOD), pfevzatého ze SSSR.

Systematicky a koamplexné budou feSeny otdzky vytvofeni podminek pro
¢innost Eifrové sluZby za bojové pohotovosti stidtu.

Z toho vyplyvaji hlavni dkoly pro pristi obdobi:

1. Realizace programa DUKLA, t.Jj. vyzkum, vyvoje, vyroby a vyuZiti Sifro—
vacich zafizeni pro pfezbrojeni v soufasné dobé& pouZivaného Sifrovaciho
pfidavku k ddlnopisu zafizeni MT 150. Je zajistovdn vyzkum, vyvoj a vi-
roba vlastniho Ceskoslovenského Sifrovaciho zafizeni SITNO (1988-1995);
variantné se posuzuje moZnost dovozu Sifrdtoru ze SSSR.

Pro pouZiti na €s. zastupitelskych fadech je od rocku 1987 provédén
vyzkum Sifrovaciho zafizeni DIPLOMAT.



2. V rdmci programa STRECNO, t.j. vizkum, vyvoje, vyroby a vyuZit{ Sifro-
vacich zafizeni pro tzv. pfimé Zifrovédni (on line) ve spojovacich sitich
probihd pfiprava sériové viroby €s. Sifrovou sluZzbou vyvinutého elektro-
nického délnopisného Sifrovaciho zafizeni PALCAT.

3. Realizace programu DUHA, t.j. vyzkum, vyvoje, vyroby a vyuziti Sifrova-
cich zafizen{ pro &ifrovou ochranu pfenosu a archivace dat. V roce 1988
byla zah&jena sériovd viroba elektronického Sifrovaciho zarizen{ M4T
258.12, pfedeviim pro systémy pfenosu dat v MV. Probihd vyvoj linkového
&ifrovaciho zafizen{ ALKA, urfeného pfedeviim pro jednotny systém pfenc-
su dat v MV a specidlni armddni systémy. Vyzkum nové generace elektronic-
kych Eifrovacich zaFizeni pro pfenos a archivaci utajovanych dat ve vy-
pofetnich systémech je provddén v rdmci stdtniho dkolu ZEBRANA. Vyzkum
gifrovaciho zafizeni pro p¥enos dat SOKOL bude ukonfen v r. 1990. V ko=
1u ARCHA je fefena Sifrovd ochrana pfenosu a archivace dat zpracovava-
nych vipofetni technikou.

4. Realizace programu LINKA, t.j. v¥zkum, vyvoje, v¥rcby a vyuZiti tech-
nickych prostfedkd pro vyrobu Sifrovych materidld.
Cilem je modernizace a autcmatizace vyroby Sifrovych materidld spolu
s postupnym p¥echodem na perspektivni nosice informace (magnetické
pdsky a disky, elektronické paméti apod.), pfi zvyZen{ spolehlivosti
a vyrobni linky GOLEM.

5. V cblasti f{zeni a zabezpetovdni 3ifrové sluZby bude zpracovdna a od
roku 1989 zahdjena postupnd realizace nové koncepce rozvoje Sifrové
sluzby, pfedevi{m pfestavbu ndrodnfho hospodd¥stvi v CSSR. Ndvazné
bude novelizovéna Smérnice o Zifrové sluzbé v CSSR.

6. Hlavnim tkolem specidlni skupiny XIII. S SNB (jako fidiciho organu
agenturni Sifrové sluZby) v letech 1989-1990 bude vyvoj specidlnich
klasickych technickych agenturnich Sifrovacich prostiedkll a jejich
nasazeni do zpravodajskych akci.

V oblasti Sifrové sluiby je v obdabi do roku 1990 nezbytné v rdmci
XIII. S SNB podstatné zvyEit dosaZenou udroven a efektivnost mezindrodni
spoluprdce (zejména s 8. Hlavni sprdvou VStB SSSR) ke zrychleni procesu
vybavovdni resortd a centrdlnich orgdnd modernéjdi a levnéjsi Sifrovaci
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technikou pro utajeny pfenos textd, dat i hovorového signdlu. V procesu
kybernetizace resortu FMV je nutno vybavit i vykon ustfedni Sifrové slui-
by nezbytnou zédkladni autcmatizaéni technikou ke zkvalitnéni fizeni sluz-
by a splnéni podstatné ndrofnéjZich 1kold bez zvyZen{ poftu pracovniki.

Utvofenim XIII. S SNB vznikly podminky a pfedpcklady pro podstatné
zvySeni efektivity zabezpefovanych €innosti. Jejich vyuZit{ souvisi téz
s vnitfnim organizaénim uspofddénim soufdsti. Proto se v soufasné dobé
zpracovany organiza®ni f4d chédpe jako prozatimni, postihujici pouze z4-
kladni sjednoceni pracovist. Pfedpokliddd se, Ze v roce 1989 budou preci-
zovany zdméry koncepce rozvoje s konkrétnim navrZenim optimdlniho rozlo-
Zeni sil a prostiedkd sprédvy k jejich realizaci, coZ bude nutné cdrazit

v novele organizaéniho féddu sprivy.

V 9. pétiletce bude v souladu s koncepénimi zdméry zaméfena hlavni
pozornost na ndsledujici ckruhy problémi:

- splnéni internaciondlnich zdvazk po linii spoluprdce RKR sluZeb,

- 5 vyuZitim vysledkl radicrozvédnych testld zvyEit informativni hodnotu
FR poznatky,

- zabezpefeni radiové ochrany hlavnich mést - Prahy a Bratislavy wvicéi
zneuZzivdni radiového vysildni ke SpiondZnim a idecdiverznim c{ldm,

- propracovanim organizace a metod analytické €innosti podstatné zkvalit-
nit informace preddvané k vyuZiti operativnim scucdstem i vedeni resortu,

- Uéelnou centralizaci kapacit pro oblast zajistovini védecko-technického
rozvoje dosdhnout urychleni pfi wvyuZivdni novych poznatkl v praxi,

- v Uzké spoluprdci zejména s 16. S VStB SSSR rozvijet kryptoanalytické
a kryptotechnické metody s cilem ziskdvdni zpravodajskych informaci
ze Zifrového spojeni vnéjsiho a vnit¥nfho protivnika,

- navrhnout a po schvdleni realizovat organizaéni uspofdddni sprévy.

Pfi naplnovdni zdmérl koncepce bude ve smyslu zdvérd 10. zaseddni
UV KSC aktivizovdna iniciativa a osobni priklad pfislugnikd, zejména
funkciondfi sprdvy. Nové vytvofena stranickd struktura soucdsti umoZni
pruzné zajistovat potfebnou podporu realizaci materidlu uvedenych zdméri.



